DE L'UNIVERSITE DE LA
POLYNESIE FRANCAISE

TICE
TP 5: Droit et Tice

EXERCICE 1 : LA CNIL

Aller sur le site de la CNIL : www.chil.fr

CNiL .

= LaCNIL

> Voslibertés ”
=> Vosresponsa
=» Dossiers

<> Ensavoirplus

C Correspondants
Correspondant
informaticue et

libertés.. Pourguoi-pas
vous ?

/ Elus

Parlementaires, Elus
locaux

Rapport annuel 2008

Que signifie CNIL ?

B allo CNIL

B -

té1:0153732222

24 lettre info CNIL
je m'inscris

©LESPACE 1dentifiant | sassesse [ EULEN

Linformatigue doit respecter l'identité humaine, les droits de 'homme, la vie privée et les libertés

citoyens
agissez
pour vos libertés

modéles de courrierse+»

2 Vos questions sur le droit d’accés

déclarants .\’ .

assumez
vos responsabilités s

déclarer )

> Les leles de i 1égal

Rechercher

Nous en parlons

Europe Biométiie
Téléphonie
Publicité sanctions

A la une

TT taile dutexte

~n S
- envoyer ‘\_/\—) Imprimer d:b

Pas de liberté sans "droit a I'oubli" dans la société

numeérique

Par Yann PADOVA, Secrétaire général
de la CHIL

Les applications du Web 2.0, et notamment
les réseaux sociaux, font exploser le
nombre dinformations personnelles
accessibles sans limitation de durée sur
Internet. Les photos de soirées arrosées ou
de vacances en maillot de bain sont mises
en ligne sur Facebook. Des plaisanteries
plus ou moins douteuses, des opinions

R Droit d'accés
Police Politique
Internet Groupe
"Article 29"
Marketing Formalités

déclaratives
Ressources
Humaines contrétes
Justice Missions
Vie de la CNIL

Santé Surveillance des
salariés
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http://www.cnil.fr/

Quel est son rble ?

En 2006, une nouvelle loi précise les conditions du téléchargement d’oeuvres numériques, de
quelle loi s’agit-il et quelle est son domaine d’application ?

Une empreinte digitale peut-elle étre considérée comme une donnée personnelle ?

Qoui

Qnon

EXERCICE 2 : LES CHARTES INFORMATIQUES

C’est un guide de bon usage qui informe I'utilisateur de ses droits et obligations et le sensibilise a la
sécurité

Rechercher la charte informatique de 'université de la Polynésie francgaise sur le web.
1.2.2 Répondez aux questions suivantes concernant cette charte ?

a) Quelles sont les utilisateurs concernés par la charte ?
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EXERCICE 3 : LA NETIQUETTE 0U LES REGLES DE BONNES CONDUITES SUR LE NET

http://www.sri.ucl.ac.be/SRI/frfc/rfc1855.fr.html

a) Selon la netiquette, que signifie un texte en majuscules dans un courriel ?

EXERCICE 4 :

Aller sur le site Internet Responsable d'Educnet : http://eduscol.education.fr/internet-responsable/

Aller au menu | Aller au contenu | Aller a la recherche | Aller au pied de page Foire aux guestions | Glossaire | Toutes les actualités
ministére
Education
nationale
Internet responsable =3
E. .. » Recherche avancée
f==—H

Retrouvez toute I'information sur eduscol.education.fr

ET VIE PRIVEE OCUMENTER, PUBLIER

A.A+E * %W N

Contact F avaris Fartager REZS
Données personnelles : vigilance

Réaliser un trombinoscope, publier un devoir, une LETTRE D'INFORMATION

vidéo du dernier voyage de classe ou les notes des
gléves ne sont pas choses anodines. Afin de
protéger I'établissement, ses personnels etles
€léves, un certain nombre de précautions doivent

Abonnez-vous 3 la lettre dinformation

: ; P—— Mom :
&tre prises, en amont de toute réalisation
permettant une identification directe ou indirecte de
chacun. En matiére de données personnelles et de
vie privée, on ne plaisante pas ! E-mail :
Une &coligre éoit avec un stylo plume assise & son bureau
Mars 2010. @ Bigot / Andia.fr Le trai des & inées a la diffusi
de | letire o' éné de la

n°7 de déclaration & la CNIL. Vios droits sont

) . B i rappelés dans |e counier de confimmation.
'0' Protection de la vie privée e Les données anonymées

= >

SELECTION DES RESSOURCES

> Filtrage d'Internet: prise en charge par les > Tuwveux ma photo ? ACTUALITES m
établissements scolaires.
. 05 juin 2012
> Puis-je utiliser la photographie ou la vidéo Accord sectoriel du 1er février 2012
> Pour tchater tranguille d'une personne sur un site internet ?
19 avril 2012

Loi surla protection de l'identité

Consulter le lexique jurique Légadico et résumer les articles concernant :

Blog et responsabilités :
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C'est I'heure de la pause ?

Vous pouvez jouer au jeu de loi Legajeu 2 (mais pas plus de 10 minutes) :
http://www.educnet.education.fr/data/legajeu/legajeu2/legajeu2.html

EXERCICE 4 :

Lancer Mozilla Firefox.

Ou pouvez-vous laisser des « traces » quand vous naviguez sur le web ?

Premiére catégorie de traces :

L'HISTORIQUE

Afficher I'historique.

 renter -

* ' Importation et sauvegarde

Il faut étre conscient que toute votre navigation est
enregistrée sur l'ordinateur !

= (4 Historique

Etiquettes
= [ Tous les marque-pages
E Barre personnelle
i Menu des marque-pages
+ Marque-pages non classés

Nom Etiquettes
2 legajeuz_1Cauleur
2 Ressources juridiques co.
2 Peer to peer (P2P) —Ed.
2 Fournisseurs dhéberge...
2 Droit & limage — Educnet
2 Copie privée — Educnet
2 Contenus ouverts (libres
2 Accords sectoriels —Ed
|1 legamedia - Recherche ...
*J coogle
C CHIL_EN_BREF-YFYD.pd...
€ La CNIL - CNIL - Commis.
€ Accueil - CHIL - Commiss

Emplacement

it e educnet education Fridatal..
ikt funsins. educniet education Frilegam.
ikt ey ducnist education Frilegam.
http:ffuaw educnet education frilegam...
ikt funsws.ducniet education. Frilegam
http: v educnet education frilegam...
ikt funsins. educniet education Frilegam.
ikt ey ducnist education Frilegam.
htep:ffunav.gooale fr f#hl=frésource=h. .
bkt ffuns.google.fr]

bkt funs enil.frfileadmin/documents/. .
ikt funsug.eril.Fela-enilf

ikt cril.Fr]
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http://www.educnet.education.fr/data/legajeu/legajeu2/legajeu2.html

JBibliotheque:

@ U Organiser = =% vues = g3 Importation et sauvegarde * Rechercher dans Mistorique

Prenez I'habitude d'effacer I'historique si vous n'étes pas le
seul a travailler sur l'ordinateur.

= (1) Historique Hom Etiquettes Emplacement
B aujourdhu
" Friquettes
= [ Tousles marque-pages
Barre persomnelle
Menu des marque-pages
| Marque-pages non dassés

Effacer I'historique.

Vérifier.

LES COOKIES

Qu'est-ce qu'un cookie ?

Afficher les cookies. ") Cookies

enffimifes
Le site de la CNIL a-t-il laissé des cookies ? Rechercher | 2l
Les cookies suivants sont stockés sur wotre ordinateur :
i i Site Mom du cookie
Quand expirent-ils ? o Bt -
D airfrance.fr xbwrn A
= Dauth.univ-littoraI.Fr 3
7] auth.univ-iictaral Fr CASTGC
= DcniI.Fr
D cnil.fr fe_typo_user
|7 il fr PHPSESSID
Supprimer tous les cookies. S [_|commentcamarche. et
Mom : Horde

Contenu : a6310e04579f 1cc357b801692da808c7
Domaine : opale.univ-littoral. fr
Chemin : fhorde
Envoi pour @ Tout bype de connexion
Expire : 3 a fin de la session

i SuEErimer le cookie ] i SuEErimer tous les cookies ] i Fermer ]

Aller sur le site d'Air Tahiti Nui : http://pf.airtahitinui.com/

Air Tahiti Nui

Polynésie frangaise
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http://pf.airtahitinui.com/

Consulter les tarifs d'un vol Papeete-los Angeles pour la
semaine prochaine.

e

Quel est le nom du cookie mémorisant |'aéroport de
départ ?

Fermer le navigateur.

L'ouvrir de nouveau et retourner sur le le site d'Air Tahiti Nui.

Quel est I'aéroport de départ par défaut ? Pourquoi ?

Supprimer les cookies d'Air Tahiti Nui et recommencer la
manipulation précédente.

Le site propose-t-il un aéroport par défaut ? Pourquoi ?

Réserver et acheter en lighe

N Y

Vols

Classe de voyage: Economigue

G Allerretour Allersimple

Départ de | Papesete (PFT)

A destination de | Los Angeles [(LAX)

« dim22 L4

Date de depart juil. 2012

juil. 2012 - lun. 30w

Date de retour

@ Mes dates sont flexibles [ Mes dates sont fixes

Code Premo |Optionnel

Passagers

1 » Adulte (12 ans et plus)

0 - Enfant{0-11 ans cccupant un siége)

0 w Bébé (0-23 meis n'occupant pas de sigge)

Recherche

LES MOTS DE PASSE MEMORISES

Certains sites vous proposent de mémoriser votre mot de passe.

Celui-ci peut étre conservé crypté dans un cookie ou en clair dans le gestionnaire des mots de passe de

Mozilla.

Avez-vous un compte sur Facebook ? Hotmail ? Skyrock ? Laposte ?

Connectez-vous en mémorisant votre mot de passe. Et essayez

Les cookies suivants sont stockés sur vakre ordinateor @ Eechercher H

Site:
= |__|login.live.com
|j login.live,com

Morn du cookie

RPSTaAuthTime

Expite | mercredi 30 décembre 2037 16:59:58

Supprimet le caokie ] [S@primer tous les cookies ] [ Fermer ]

Les mots de passe pour les sites suivants sont enreqistrés sur wotre ordinateur

[y : Site Mom d'utilisateur Mot de passe
ogin.live com MSPSoftyis =
| " laginlive.com MSPVis ’% http: {fweny. laposte net L [h]
3'59‘”-"“’5‘5”’“ wLopt hikkp: ff v, skyrock.com “
login.live.com MSPCID B
7 logindive,com MSPRre https:{flogin.F acebook. com w L]
st ez 2 https:signin.ebay.fr Aot Y
Mom ¢ PPAUth
Conteny ! gl IVI
Domaine : login.live, com
Env?i“::n‘.lnr annnexinns chiffrées uniquement [ Supprimer ] [ Tout stpprimer ] [ Masquer jSaaisds RS ]

de voir ou il se trouve

0 ] - [ y
C) Enregistrement des mots de passe : E E
Rechercher : j

Fermer
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Saviez-vous que vos mots de passe étaient visible ?

Supprimer tous les mots de passe mémorisés et les cookies.

Seconde catégorie de traCes |

Lors de votre navigation web, quelle est I'information qui vous identifie sur le réseau et permet au
serveur web de vous envoyer la page demandée ?

EXERCICE 5 :

Aller sur le site de référencement des hoax : www.hoaxbuster.com

SOUTENEZ-NOUS CONTACTEZ-HOUS SE COMMECTER

m hoaxbuster

PREMIERE RESSOURCE FRANCOPHONE SUR LES CANULARS DU WEB
HoAXx | DOsSIERS | INTERVIEWS | FORUMS

Accueil

HOAX CENTER FLASH

Souffler n'est pas jouer

RECHERCHER

ient-i
pour un
la pr

KIT DE SURVIE 2.0 : ) : & ErEEs @ Foms 0

LES HOAX LES PLUS...

HOAX TEAM

Consultés TOUS °

uels o @ OO Taxe courrier électronigue

@00 [virus] Actualisation Windows
Live

OO0 Q [vidéo] fillette chinoise écrasée

Miroir, mon beau miroir... aux
alouettes ! Commentés TOUS°

SUIVEZ-NOUS...

Par Frédéric - HoaxTeam @O0 Démolition contrélée du WTC
' f ' Inscrivez-vous a@ un groupe Facebook, et gagnez des OO Justice : le Pacte 2012
- entrées 3 Disneyland Paris... Ou des tas d'ennuis !

OO0 Q [vidéo] fillette chinoise écrasée

6621 consultations - 1 réaction - Mis & jour le 27 juin 2012

VOTRE AVIS @00 Légende urbaine - Carmen Winstead Appréciés T°U5°

Elles lui ont fait du mal 000 Silicone suicides
Par Guillaume - HoaxBuster @O0 Vol d'organes
La légende veut que le fantdme de Carmen Winstead @00 [SIDA] pigure de rappel

vienne tuer tous ceux et celles qui n'auraient pas
transféré son histoire. Faut-il se dépécher avant qu'il ne

soit trop tard ? HOAXLETTER
11774 consultations - 10 réactions - Mis & jour le 7 juin 2012
.. . L . Inscrivez votre adresse email ]
@00 Désinformation, Rumeur - Taxe courrier électronique

1In maccana ramnlatamant fimhra

Qu'est-ce qu'un hoax ? Quelle est sa traduction en francgais ?
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EXERCICE 8 : QCM

1. Un fournisseur d’accés a Internet peut-il voir sa responsabilité engagée s’il héberge
(wiki, blog, ...) des informations manifestement illicites au regard de la loi ?
O Oui, dans tous les cas ; il a le devoir de contrbler le contenu de tous les sites qu’il héberge
O Non, en aucun cas
U Seulement si 'internaute ayant mis ces informations en ligne a un abonnement chez ce
fournisseur d’accés
U Seulement s’il a eu connaissance de la présence de ces informations sur ses serveurs

2. Pour inclure dans un site web une image récupérée sur Internet, dans le respect des
droits d'auteur, que faut-il faire ?

U Avoir 'accord de son auteur

U Modifier son format avant de l'inclure

U Modifier Iégérement son contenu avant de I'inclure

O L'inclure sans précautions particuliéres

3. Comment se propage un canular électronique ?
O Par la mise a jour d'un cookie
O Par la recopie de fichiers d'un support & un autre
O Parle lancement d'un fichier exécutable
O Parla messagerie électronique

4. Que peut-on dire d'une charte d'usage des TIC ?
O C'est un texte national et universel
O C'est un texte qui doit étre déclaré a la CNIL
O C'est un réglement intérieur
O C'est un texte définissant les droits et les devoirs des usagers d'un réseau

5. Lors d’un cours, un étudiant a pris des notes, a enregistré le cours en MP3. Il posséde
le support papier du cours que I’enseignant a distribué. Qu'est-ce que cet étudiant peut
mettre sur son blog ?

O Un lien pour télécharger le fichier audio qu'il a enregistré

O Un lien vers le document que I'enseignant a déposé sur le site de I'université

O Un résumé du cours qu'il a fait a partir de ses notes
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U La photo, prise sans son accord, de l'enseignant NB :

répandues concernant le Web:

Les sites incontournables pour une veille en droit et tic

http://www.alain-bensoussan.com/
http://www.cnil.fr
http://www.droit-ntic.com/
http://www.droit-technologie.org/

http://www.educnet.education.fr/legamedia/quide/droit-auteur

http://www.foruminternet.org/
http://www.journaldunet.com/expert/juridique/
http://www.jurisexpert.net/le-cadre-juridique-des-blogs/
http://www.legalbiznext.com/
http://legavox.fr/blog/murielle-cahen
http://www.lexinter.net/
http://www.murielle-cahen.com/
http://www.journaldunet.com/expert/juridique/

Liens :

http://www.c2i.education.fr/
http://www.c2imes.org/
http://www.upf.pf/
http://fr.wikimindmap.org/
http://polymaths.e-monsite.com/

Deux idées erronées sont tres

e Source: adapté en partie du TD de Mme Karine SILINI, UNIVERSITE DU LITTORAL COTE

D'OPALE
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